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Transformasi Tanda Tangan Elektronik di Indonesia

Arahan perumusan produk-
produk hukum baru di bidang
telematika (cyber law) yang 
mengatur keabsahan dokumen
elektronik, tandatangan digital, 
pembayaran secara elektronik, 
otoritas sertifikasi, 
kerahasiaan, dan keamanan
pemakai layanan jaringan
informasi (poin 13)

Inpres 6/2001 tentang

Pengembangan dan 

Pendayagunaan Telematika

di Indonesia

2001 2003

Inpres 3/2003 tentang

Kebijakan dan Strategi  

Nasional Pengembangan

E-Government

Arahan perumusan kebijakan
tentang pengamanan
informasi serta pembakuan
sistem otentikasi dan public 
key infrastructure untuk
menjamin keamanan informasi
dalam penyelenggaraan
transaksi dengan pihak-pihak
lain, terutama yang berkaitan
dengan kerahasiaan informasi
dan transaksi finansial
(Strategi 3.c)

2008

UU 11/2008 tentang

Informasi dan Transaksi

Elektronik

Memuat kebijakan tanda
tangan elektronik dan 
sertifikat elektronik (Pasal 5 
s.d pasal 14)

Perpres 95/2018 tentang

Sistem Pemerintahan

Berbasis Elektronik

2018

Penerapan tanda tangan
digital dan jaminan pihak
ketiga terpercaya melalui
penggunaan sertifikat
digital (Pasal 40)



Sumber: Kemenpan



Amanat Perpres 95/2018 
Sistem Pemerintah Berbasis Elektronik

Pasal 40 ayat 1 Pasal 40 ayat 3

Pasal 40 ayat 5 Pasal 40 ayat 6

Keamanan SPBE mencakup penjaminan 

kerahasiaan, keutuhan, ketersediaan, 

keaslian, dan kenirsangkalan (non 

repudiation) sumber daya terkait data 

dan informasi, Infrastruktur SPBE, dan 

Aplikasi SPBE.

Penjaminan keutuhan sebagaimana 

dimaksud pada ayat (1) dilakukan 

melalui pendeteksian modifikasi.

Penjaminan keaslian sebagaimana 

dimaksud pada ayat (1) dilakukan 

melalui penyediaan mekanisme 

verifikasi dan validasi.

Penjaminan kenirsangkalan (nonrepudiation) 

sebagaimana dimaksud pada ayat (1) 

dilakukan melalui penerapan tanda tangan 

digital dan jaminan pihak ketiga terpercaya 

melalui penggunaan sertifikat digital



• Informasi Elektronik dan/atau Dokumen Elektronik dan/atau hasil cetaknya
merupakan alat bukti hukum yang sah

Pasal 5 UU 11/2008 - ITE

• Dokumen, akta, dan sejenisnya yang berupa produk elektronik atau non elektronik
dalam penyelenggaraan pelayanan publik dinyatakan sah sesuai dengan peraturan
perundang-undangan. 

Pasal 24 UU 25/2009 – Pelayanan Publik

• Pencipta arsip dan/atau lembaga kearsipan dapat membuat arsip dalam berbagai bentuk
dan/atau melakukan alih media meliputi media elektronik dan/atau media lain.

Pasal 68 UU 43/2009 - Kearsipan

• Pejabat dan/atau Badan Pemerintahan dapat membuat Keputusan Berbentuk
Elektronis. 

Pasal 38 UU 30/2014 – Administrasi Pemerintahan

Kebijakan Penerapan Dokumen Elektronik



Kebijakan Penerapan Dokumen Elektronik

UU 11/2020 tentang Cipta Kerja

Pasal 175

(1) Pejabat dan/atau Badan Pemerintahan dapat
membuat Keputusan Berbentuk Elektronis.

(2) Keputusan Berbentuk Elektronis wajib dibuat atau
disampaikan terhadap Keputusan yang diproses oleh 
sistem elektronik yang ditetapkan Pemerintah Pusat.

(3) Keputusan Berbentuk Elektronis berkekuatan 
hukum sama dengan Keputusan yang tertulis dan 
berlaku sejak diterimanya Keputusan tersebut oleh 
pihak yang bersangkutan.

(4) Dalam hal Keputusan dibuat dalam bentuk
elektronis, tidak dibuat Keputusan dalam bentuk
tertulis.

UU 30/2014 tentang Administrasi Pemerintahan

Pasal 38

(1) Pejabat dan/atau Badan Pemerintahan dapat membuat
Keputusan Berbentuk Elektronis. 

(2) Keputusan Berbentuk Elektronis wajib dibuat atau disampaikan
apabila Keputusan tidak dibuat atau tidak disampaikan secara
tertulis. 

(3) Keputusan Berbentuk Elektronis berkekuatan hukum sama
dengan Keputusan yang tertulis dan berlaku sejak diterimanya
Keputusan tersebut oleh pihak yang bersangkutan. 

(4) Jika Keputusan dalam bentuk tertulis tidak disampaikan, maka
yang berlaku adalah Keputusan dalam bentuk elektronis. 

(5) Dalam hal terdapat perbedaan antara Keputusan dalam bentuk
elektronis dan Keputusan dalam bentuk tertulis, yang berlaku
adalah Keputusan dalam bentuk tertulis. 

(6) Keputusan yang mengakibatkan pembebanan keuangan negara 
wajib dibuat dalam bentuk tertulis. 



Ayat 5 Pasal 40 UU 43/2009 tentang Kearsipan

Pejabat atau orang yang bertanggung jawab dalam pengelolaan arsip

dinamis sebagaimana dimaksud pada ayat (1) wajib menjaga
keautentikan, keutuhan, keamanan, dan keselamatan arsip

yang dikelolanya.

Kewajiban dalam Pengelolaan Arsip/Naskah Dinas



Sumber: @kemenpanrb



BADAN SIBER &
SANDI NEGARA Sosialisasi Penerapan Tanda Tangan Digital di SKK Migas 9

MANA DOKUMEN ASLI?



Bagaimana membuktikan keaslian
tanda tangan dan keutuhan

sebuah dokumen atau naskah
dinas elektronik ?



Tanda Tangan Elektronik

• UU ITE Pasal 1 ayat 12

Tanda Tangan Elektronik adalah tanda tangan
yang terdiri atas Informasi Elektronik yang
dilekatkan, terasosiasi atau terkait dengan
Informasi Elektronik lainnya yang digunakan
sebagai alat verifikasi dan autentikasi.

01101101010010101010

• PP 71/2019 Pasal 60 ayat 1

Tanda Tangan Elektronik berfungsi sebagai alat
autentikasi dan verifikasi atas:

a. identitas Penanda Tangan; dan

b. keutuhan dan keautentikan Informasi
Elektronik.



Jenis Tanda Tangan Elektronik

PP PSTE Pasal 60 ayat 2

TersertifikasiTidak Tersertifikasi

Menggunakan sertifikat elektronik yang 
diterbitkan Penyelenggara Sertifikasi Elektronik

Tidak menggunakan sertifikat elektronik



Identitas Fisik vs Identitas Digital

Paspor, SIM, KTP, dll Sertifikat Elektronik



KTP dan Sertifikat Elektronik



Sertifikat Elektronik dan Tanda Tangan Elektronik

BSrE sebagai PSrE/CA 
menerbitkan sertifikat

elektronik

Sertifikat elektronik berisi
identitas digital pegawai

dan kunci kriptografi

Sertifikat elektronik
digunakan untuk tanda

tangan elektronik
(tersertifikasi)



Skema Tanda Tangan Elektronik Tersertifikasi

Nilai Hash

7ab63921
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Jaminan Keamanan
Penggunaan Tanda
Tangan Elektronik

• Autentikasi: Tanda tangan elektronik
memberikan jaminan bahwa informasi/ 
dokumen yang dibuat atau dikirimkan
berasal dari orang yang benar. Dapat
dibuktikan melalui proses verifikasi.

• Keutuhan data: Tanda tangan elektronik
memberikan jaminan bahwa informasi/ 
dokumen yang dikirimkan atau diperoleh
tidak mengalami perubahan sedikitpun.

• Nir Penyangkalan: Melalui penggunaan
tanda tangan elektronik seseorang tidak
dapat menyangkal telah melakukan
persetujuan terhadap sebuah
dokumen/informasi.



Kekuatan Hukum 
Tanda Tangan Elektronik

UU ITE Pasal 11 ayat 1
Tanda Tangan Elektronik memiliki kekuatan hukum dan akibat

hukum yang sah selama memenuhi persyaratan



Syarat TTE Sah Secara Hukum

a. Data Pembuatan Tanda Tangan Elektronik terkait hanya kepada Penanda
Tangan

b. Data Pembuatan Tanda Tangan Elektronik pada saat proses
penandatanganan elektronik hanya berada dalam kuasa Penanda Tangan

c. segala perubahan terhadap Tanda Tangan Elektronik yang terjadi setelah
waktu penandatanganan dapat diketahui

d. segala perubahan terhadap Informasi Elektronik yang terkait dengan Tanda
Tangan Elektronik tersebut setelah waktu penandatanganan dapat
diketahui

e. terdapat cara tertentu yang dipakai untuk mengidentifikasi siapa Penanda
Tangannya

f. terdapat cara tertentu untuk menunjukkan bahwa Penanda Tangan telah
memberikan persetujuan terhadap Informasi Elektronik yang terkait

UU ITE Pasal 11 ayat 1 & PP PSTE Pasal 59 ayat 3 



Melalui penerapan TTE penandatanganan naskah dinas dapat
dilakukan kapan pun dan di mana pun



Ketentuan TTE pada Naskah Dinas 

Pemberian Tanda Tangan Elektronik pada Naskah Dinas berlaku ketentuan
sebagai berikut:

a. Tanda Tangan Elektronik harus ditandai dalam susunan dan bentuk Kode QR
(QR Code) yang disertai nama pejabat penandatangan dan nama jabatan;

b. Naskah Dinas dengan Tanda Tangan Elektronik didistribusikan kepada pihak
yang berhak tanpa harus dicetak;

c. pendistribusian sebagaimana dimaksud dalam huruf b dapat melalui Aplikasi
Umum Bidang Kearsipan Dinamis, media daring atau media luring; dan

d. menggunakan Sertifikat Elektronik yang dibuat oleh Penyelenggara
Sertifikasi Elektronik Indonesia.

Berdasarkan pasal 87 Peraturan ANRI No.5/2021 tentang Pedoman Umum Tata Naskah Dinas



Regulasi Penerapan TTE pada Instansi Pemerintah



Balai Sertifikasi Elektronik (BSrE) merupakan 

unit pelaksana teknis di Badan Siber dan 

Sandi Negara (BSSN) yang mempunyai tugas 

melaksanakan penyelenggaraan sertifikasi 

elektronik guna mendukung sistem 

pemerintahan berbasis elektronik.

Penyelenggaraan sertifikasi elektronik meliputi: 

Penerbitan SE, Pembaruan SE, Pencabutan SE, 

Pengelolaan Sistem SE

Penyelenggara Sertifikasi Elektronik (PSrE) BSrE



Data Pengguna Layanan BSrE

284
Instansi

Daerah dan Universitas

389

Total Jumlah Sistem

yang telah Diintegrasikan

549
Aplikasi

*Data 6 Desember 2021 Total Penandatanganan

PKS Instansi dengan

BSrE BSSN adalah

Jumlah Transaksi Tanda

Tangan Digital per Hari

300.825

105*
Instansi

Pusat dan 

BUMN

*Data  6 Desember 2021

*terdapat instansi yang melaksanakan

penandatanganan Kerjasama dengan BSrE lebih

dari 1 kali

Penandatanganan
Kerjasama



Jenis Sistem yang Terintegrasi dengan BSrE BSSN dan Sistem
sedang Dalam Progress

Balai Sertifikasi Elektronik
Mandiri, Adaptif, Netral, Terpercaya, Akuntbilitas, Profesional info.bsre@bssn.go.id bsre.bssn.go.id bsre.id

30%0

50

100

150

200

250

185

226

39

11

91

55
49

2

29

4 1

33

3
9

Perizinan E-Office E-Services E-Procurement E-Administration

Kepegawaian E-Finance/E-Budgeting Whistleblowing e-Sertifikat E-Arsip

E-Tax SSL JDIH

Total Sistem:

Progress Sistem

Analisis
Kebutuhan

Integrasi

Pengujian

18

149

30

*Data  6 Desember 2021

746

Terintegrasi
modul BSrE 549



SIMULASI TANDA TANGAN DIGITAL PADA 
NASKAH DINAS ELEKTRONIK



Tanda Tangan Digital pada Aplikasi Persuratan



Document Signing

Tanda tangan pada 
satu dokumen atau

banyak dokumen
sekaligus

Manajemen
Sertifikat Elektronik

Permohonan penerbitan, 
pencabutan dan re-key 

dilakukan via mobile

Biometric Signing

Tanda tangan elektronik
menggunakan

biometric

Verifikasi Dokumen

Verifikasi dokumen cetak
melalui scan QR Code

eSign Cloud

Terhubung dengan aplikasi
esign Cloud untuk
pengelolaan dokumen

Berita

Informasi terkini tentang
kegiatan – kegiatan BSrE

Aplikasi BSrE



CONTOH NASKAH DINAS YANG MENGGUNAKAN 
TANDA TANGAN ELEKTRONIK TERSERTIFIKASI





TERBATAS
BADAN SIBER &
SANDI NEGARA





VERIFIKASI DOKUMEN BERTANDA TANGAN 
ELEKTRONIK TERSERTIFIKASI



VERIFIKASI TANDA TANGAN DIGITAL DOKUMEN PDF

Adobe Reader

Panter

https://bsre.bssn.go.id/verifikasi

https://tte.kominfo.go.id/verifyPDF

veryDS

https://bsre.bssn.go.id/verifikasi


BalaiSertifikasiElektronik @bsre_id @bsre.id Balai Sertifikasi Elektronik BSrE

1. Buka Aplikasi 2. Pilih File 3. Klik Tampilkan Informasi

Tanda Tangan Elektronik

4. Hasil validasi/verifikasi



PROSES PENERBITAN SERTIFIKAT ELEKTRONIK 
PENGGUNA BSrE



PENDAFTARAN DAN PENGAJUAN PENERBITAN 

SERTIFIKAT ELEKTRONIK PENGGUNA

RA/Verifikator mengisi data
(data wajib Nama dan Email) 
pengguna dan mengunggah 

surat rekomendasi

Pengguna menerima tautan 
pengisian data identitas 

melalui email

Pengguna melengkapi 
identitas, pindai KTP dan 

swafoto

Verifikator melakukan 
verifikasi data pengguna

Pengguna menerima tautan set 
passphrase dan melakukan 

pengaturan passphrase

Registration Authority
(BSrE) akan memeriksa 
pengajuan permohonan 

penerbitan sertifikat 
elektronik

Jika permohonan disetujui, 
pengguna akan menerima email 

notifikasi bahwa sertifikat 
elektronik telah diterbitkan



Kewajiban Pemilik Sertifikat Elektronik BSrE

Memastikan informasi yang diberikan ke BSrE adalah benar

Melindungi sertifikat elektronik agar tidak digunakan oleh orang lain

Mengajukan permohonan pencabutan sertifikat elektronik, jika mengetahui atau
mencurigai bahwa sertifikat anda digunakan oleh orang lain atau adanya kesalahan
informasi atau kehilangan/ kebocoran kunci privat

Melindungi kerahasiaan kunci privat, passphrase atau hal lain yang digunakan untuk
mengaktifkan kunci privat

Tidak mengubah, mengganggu, atau melakukan reverse-engineering dan berusaha untuk
membocorkan layanan keamanan yang disediakan BSrE



• Dukungan penuh pimpinan dalam transformasi digital melalui
penerapan TTE. Pimpinan dapat melakukan teguran bagi instansi/OPD 
yang belum menerapkan TTE

• Diskominfo sebagai leading sector dapat memahami secara penuh aspek
terkait implementasi TTE, dapat berkoordinasi dengan BSrE maupun
instansi vertikal

• Membangun awareness kepada seluruh pegawai melalui sosialisasi
secara periodik atau publikasi melalui media (seperti media sosial)

• Memperkuat tata kelola di lingkungan instansi, dapat melalui
pembuatan peraturan, SOP, pedoman, dll

• Melakukan evaluasi secara berkala terkaitan implementasi
penyelenggaraan tanda tangan elektronik. Dapat melakukan survey 
kepada seluruh pegawai atau pengguna tanda tangan elektronik

Kiat Sukses Implementasi Tanda Tangan Elektronik



SEC**ITY 
not complete without

UR participation



Terima kasih

info.bsre@bssn.go.id bsre.bssn.go.id @BalaiSertifikasiElektronik_bot021-50966400

Hubungi kami
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